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Sula Batsu es una empresa de Economia Social Solidaria fundada en el
afo 2005 con el objetivo de incentivar y fortalecer el desarrollolocal a
través del trabajo con organizaciones, empresas sociales, redes
comunitarias y movimiento sociales a nivel nacional, regional y global.
Esta meta se alcanza desde diferentes abordajes. las tecnologias
digitales, el arte y la cultura, la construccion colectiva y la gestion del

conocimiento y la economia social solidaria.

Es una organizacion lider basada en un modelo econdmico social
solidario que se especializa en las areas de las Tecnologias Digitales
para el desarrollo. Estainvestigacion es parte de nuestra mision de
fortalecer la acciéon ciudadana de grupos, redes, movimientos,
organizaciones yempresas sociales a través de su apropiacion de las

tecnologias digitales.
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En un panorama de investigacidon que se preocupa cada vez mas por las
consideraciones de derechos humanos en la ciberseguridad, parece
importante centrarse mas especificamente en las cuestiones de género
enel ciberespacio. En linea con los trabajos sobre el tema, este informe
pretende percibir las causas de la violencia de género en el ciberespacio
como un problema sistémico, derivado de las desigualdades patriarcales
histéricas y estructurales. Por lo tanto, se sitla mas ampliamente dentro
delos esfuerzos que tienden a percibir las dinamicas de género en linea
comoun refuerzo de «[...] las estructuras sociales, econdmicas, culturales

y politicas patriarcales del mundo fuera de linea».

Un analisis con perspectiva de género de las amenazas a la
ciberseguridad nos permite cuestionar las diferentes experiencias
en funcion de la identidad, las dinamicas de poder, el acceso y las
limitaciones?. Este enfoque parece, pues, esencial para evaluar los
prejuicios y las desigualdades en el ciberespacio, para saber como las
amenazas en linea pueden tener implicaciones de género y para poder
responder a ellas como una cuestion de seguridad en linea en la

legislacions.

Los instrumentos internacionales sobre el tema demuestran el interés
mas reciente por un enfoque de género de la ciberseguridad. Asi lo
demuestran la Convencion sobre la Eliminacion de Todas las Formas de
Discriminacion contra la Mujer (CEDAW), los Principios Feministas de

Internet, elaborados por la Asociacion para el Progresode las
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Ciberseguridad y Derechog Humanog A

SULA BATSU
COOPERATIVA

Comunicaciones (APC), quereconocen las diferentes formas de abuso de
las mujeres en linea?, y el Convenio de Estambul. Este ultimo reclama un
cambio estructural en la cultura y la legislacion sobre la violencia contra
las mujeres. Esto requerirauna infraestructura digital segura, politicas
nacionales coordinadas y la reflexiéon de todos los actores dela sociedad

civil.

Sula Batsu propone estudiar dos temas en el ambito del género y la
ciberseguridad: la violencia de género en linea y la desigualdad de
género en las tecnologias dela informacién y la comunicacion, y mas

concretamente en la ciberseguridad.

www.eulabateu.com e info(@<sulabateu.com
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VIOLENCIA BASADA EN EL GENERO EN LINEA

La violencia de género es la que se ejerce contra una persona o grupos de
personas por su identidad de género. La violencia de género es una
violacion de muchos principios internacionales de derechos humanos.
Aunque se reconocen muchas otras, en general se divide en cuatro

categorias: fisica, sexual, psicolégica/emocional y econémica’.

La violencia de género en linea es la violencia «[...] realizada o agravada, en
parte 0 en su totalidad, mediante el uso de las tecnologias de la
informaciéon y la comunicaciéon®». Ya sea a través de plataformas de
redes sociales, Internet, teléfonos o correo electrénico®. Afectan
principalmente a las mujeres, a las personas transgénero, no binarias y no
conformes con el género, y en particular a las mujeres negras y de raza.
En el ciberespacio, se manifiesta de varias formas: acoso en linea
(ciberacoso, pirateria, intimidacion, vigilancia, seguimiento), pornografia por
venganza, tecnologia deepfake (que es un abuso sexual basado en
imagenes), violencia en las citas, ciberacoso, chantaje sexual y ciber

violencia doméstica.

Estos abusos tienden a reproducir las normas de género y las
desigualdades del mundo offline al dirigirse en particular, pero no
exclusivamente, a quienes se perciben como al margen de estas
normas!®. Por ejemplo, «la orientacién sexual, la identidad de género,
la eleccion de la ocupacion, la apariencia fisica, el estilo de vida, la
capacidad intelectual o deportiva, las opiniones politicas...1» son

www.eulabateu.com e info@gulabateu.com
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susceptibles de provocar abusos como el trolling, el lenguaje ofensivo
de género, los insultos misdéginos y homoéfobos o las amenazas de

violacion12,

Ademdés de ser un espacio para aprender y compartir, el ciberespacio
también sirve como red de comunicacibn que permite crear y
desarrollar relaciones laborales y educativas y facilita su
fortalecimiento. Entender las consecuencias de la violencia de género
en linea es, por tanto, de suma importancia dado el uso constante
del ciberespacio en nuestras vidas. Se trata de diferencias de acceso
relacionadas con la existencia de disparidades de género tanto en linea
como fuera de ella, que deben abordarse como problemas de
ciberseguridad. Algunas formas de violencia y sus impactos se
presentaran con mas detalle en esta seccidn: el abuso sexual basado en

la imagen.

La pornografia deepfake, que es una tecnologia para manipular la
representacion digital de las personas, la pornografia de venganza, que
implica la distribucion no consentida de imagenes, y el acoso sexual en
linea se clasifican como abuso sexual basado en imagenes!®. Estos
tipos de abuso crean tres categorias de impacto para las victimas:

psicoldgico, financiero y social.

www.eulabateu.com e info@gulabateu.com
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Esta violencia tiene un impacto directo en las relaciones personales y
en las comunidades a las que pertenecen las victimas. Las estadisticas
muestran que los espacios en linea se utilizan para crear y fortalecer las
relaciones personales, pero cuando las personas experimentan violencia

en los entornos en linea, tienden a limitar sus interacciones.

El alejamiento del mundo digital tiene repercusiones directas en otros
ambitos de la vida de las victimas, como la educacion, el trabajo y las
finanzas, entre otros'4. En primer lugar,el abuso sexual basado en la
imagen inflige consecuencias psicolégicas a los objetivos.
Posteriormente, las victimas pueden sufrir acoso, trastorno de estrés

postraumatico, depresién, ansiedad, agorafobia y suicidio.

En cuanto a los dafos econdmicos, las victimas pueden perder su
trabajo, ser expulsadas de la escuela e incluso ser desalojadas de
sus casas. Por ultimo, también hay graves consecuencias sociales, en
particular el efecto de silenciamiento por el que los supervivientes se
impiden a si mismos participar en las interacciones sociales

posteriores?*®.

La objetivacion e hipersexualizacidn de las victimas tiene el efecto de
reducir a los individuos a objetos fisicos, «[...] destruyendo su sentido de
competencia, humanidad y personalidad!®.» Socialmente, esto puede
conducir a una mayor tolerancia de la violencia sexual contra las mujeres
en el mundo offline, y dar lugar a ataques y a una falta de empatia hacia

las victimas.

www.eulabateu.com e info@gulabateu.com
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También existen los mismos patrones de culpabilizacion de las victimas
que estan presentes en el mundo offline, por ejemplo cuando se
publican fotos explicitas en linea, lo que refuerza la cultura de la

violaciéon y normaliza la violencia sexual’.

Ademads, a las victimas que se encuentran en espacios mas precarios,
donde prevalecen relaciones de poder especialmente desiguales, se les
puede negar el acceso a instrumentos legales que les permitirian
protegerse y ejercer algun tipo de control, como la recuperacién y

eliminacion de su material privado de Internet?®.

Esto crea una cultura del silencio y del miedo a la estigmatizacion social,
haciendo que las victimas se sientan constantemente vigiladas en sus
interacciones online y offline. Esto crea un miedo a participar en el
ciberespacio como una amenaza constante gue restringe su libertad de

comunicacion y uso.

Por lo tanto, el abuso sexual basado en la imagen se sitia mas
ampliamente dentro de una cultura sistémica de violencia contra las

mujerest®.

10
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El ciberespacio es una herramienta importante en la formacion de
comunidades virtuales en torno a identidades y valores
compartidos. Permite que los grupos se unan para compartir
experiencias, luchas y pertenencias, pero también puede facilitar
la violencia de género en linea. De hecho, en el caso de las
personas LGBTQ+, de las personas con discapacidad, de las
personas racializadas y de los grupos minoritarios, los ataques se
dirigen a menudo contra estos miembros. Entonces corren el
riesgo de ser identificados, expuestos o amenazados en

relaciéon con su pertenencia a una comunidad?°.

La violencia en linea también obstaculiza su participacion en
practicas creativas, politicas y civicas y tiene un impacto en su
salud psicolégica. La violencia en linea también obstaculiza su
participacion en practicas creativas, politicas y civicas y tiene un

impacto en su salud psicolégica.

11
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Este es también el caso de las mujeres politicas, activistas y defensoras
de los derechos humanos, donde se han observado numerosos casos de
ataques selectivos. Estos ataques demuestran que la violencia de
género en linea esta directamente relacionada con los factores

sociales, politicos y econémicos de los contextos en los que se produce.

Por ejemplo, cuando las mujeres participan en espacios publicos
predominantemente masculinos, o cuando son reconocidas por su labor
de activismo y construccion de la paz, la violencia de género en linea
obstaculiza esta importante labor?!. Estas barreras tienen consecuencias
importantes, ya que contribuyen a silenciar y censurar las voces de las
mujeres, y las alejan de la participacion en la vida publica, el activismo y
la defensa.

La violencia de género en linea se utiliza para silenciar y disuadir a las
mujeres de participar en los espacios publicos, incluidas las
comunicaciones en linea??. Esto se ve agravado por la falta de
mecanismos claros de denuncia y rendicibn de cuentas en las
plataformas digitales, y por la falta de aplicacion de la ley y de
enjuiciamiento con perspectiva de género. Se trata de la violencia
estructural y de la violencia excluyente?3, que puede relacionarse con

el segundo ambito presentado en la siguiente seccion.

12
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DESIGUALDADES DE GENEROEN LAS
TECNOLOGIASDIGITALES Y CUESTIONES DE
CIBERSEGURIDAD

Existe una percepcién errébnea de que la ciberseguridad no tiene género
y, por lo tanto, esta ciega a las perspectivas y las desigualdades de
género. Pero aunque en el ciberespacio las categorias de género son
mas difusas y los actores extremadamente diversos, y se pueden
traspasar las fronteras sociales o culturales, la ciber violencia se vive

de forma diferente segun el género.

Las normas de género se repercuten en las tecnologias de la

informacién y la comunicacion de dos maneras:

+ Contribuyen a la construccion de la identidad individual, pero también
a la construccion delos roles y expectativas en el ciberespacio y enla
sociedad en general (por ejemplo, los conocimientos técnicos se asocian

tradicionalmente a la masculinidad).

+ Entran en una forma de jerarquia de las estructuras Sociales (es decir,
las actividades y conceptos asociados al género masculino, comola
tecnologia, son mas valorados que los asociados al género femenino,

como la comunicacion)?s.

13
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El disefio técnico también tiene género: tiende a malinterpretar, omitir o
consolidar ciertos usos de género y a esencializar la feminidad de forma
problematica, es decir, eliminando su complejidad?®. Un ejemplo
ilustrativo son los recursos en linea paramujeres en situacion de violencia
conyugal, que tienen puntos ciegos: tienen vocacidon a proteger a esas
mujeres, pero no toman en cuenta su situaciOn en casa, y no estan

construidos con una funcién para cerrar rapidamente la pagina web?’.

Otro ejemplo es la eleccion de voces femeninas para los sistemas de
asistencia activados por voz, o los prototipos de realidad virtual
femeninos, que refuerzan los estereotipos perjudiciales sobre las

relaciones de poder entre los géneros.

Estos problemas se trasladan a la ciberseguridad, que hereda los
prejuicios de género y refuerza los estereotipos, asi como las
dindmicas de poder existentes, sobre todo al no tener en cuenta los
abusos o la violencia contra las mujeres facilitados por la tecnologia,

como la violencia conyugal o el acoso.

Las amenazas y la violencia a las que se enfrentan las mujeres en el
ciberespacio son una continuacién y ampliacién de la discriminacion a
la que se enfrentan en el "mundo real". Un buen ejemplo es la cuestion de
la proteccion de los datos médicos, que tiene consecuencias diferentes
segun el sexo. Los datos médicos pueden ser especialmente sensibles

para las personas de la comunidad LGBTQ+ o para las mujeres.

14
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Por ejemplo, algunos estados de EE.UU., tras la caida de Roe vs. Wade,
estan planeando aprobar leyes que permitiran perseguir a las mujeres que
se van a otro estado para abortar, en respuesta a lo cual Google ha
anunciado su decision de borrar todo rastro digital de lasvisitas de estas

mujeres a las clinicas de aborto?8.

Un evento ilustrativo del dafio que puede causar la filtraciéon de informacion
privada, es la divulgacion por Facebook durante el 2022 de conversaciones
privadas entre una nifia de 17 afios y su madre, en el estado de Nebraska,
donde se comprueba que ella aborto después de 20 semanas, lo que es
ilegal en su Estado. Por eso, ella y su madre van a estar juzgadas en los

préoximos meses?°.

15
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Existe un problema de representacion, y en consecuencia de
discriminacion, de las mujeres en el &mbito de la ciberseguridad. Hay
menos participacion de mujeres y minorias en los equipos de apoyo
técnico y ciberdefensa, donde so6lo el 24% de los profesionales son

mujeress0,

Ademas, el discurso refuerza esta marginacion, ya que los principales
argumentos para animar a las mujeres a participar en actividades
relacionadas con la ciberseguridad son instrumentales, es decir, utilitarios,
como el hecho de que hay escasez de personal o porque se ve bien
para la empresa, y no se basan en los derechos o en la reconsideracion

de la base patriarcal de nuestra sociedad3?.

Al mismo tiempo, en la respuesta a las ciber amenazas existe una
jerarquia de prioridades, en la que las victimas asociadas a la
concepcion tradicional de la seguridad (infraestructuras criticas,
objetivos militares) o las actividades de la élite masculina seconsideran
mas importantes que los ataques a la sociedad civil o a los derechos

humanos y de las mujeres®?.

La mejor manera de hacer que el ciberespacio sea mas seguro para las
mujeres seria desarrollar tecnologias adaptadas a sus necesidades
especificas, especialmente en materia de ciberdefensa, y dar prioridad
a su interpretacion y percepcion de las actividades que las ponen en
peligro. Los estereotipos de género impiden combatir eficazmente las
nuevas amenazas asociadas a las tecnologias de la informacion y la

comunicacion.

16
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La constante evolucion de las tecnologias de la informacion y la
comunicacion empuja a los expertos a priorizar y abordar nuevos riesgos
en lugar de evaluar sus implicaciones en términos de género. Las
desigualdades de género y las inseguridades asociadas tienden a
considerarse individuales, privadas y, por tanto, alejadas del ambito
publico o politico. Sin embargo, la ciber violencia de género no es soélo

un problema privado o nacional, sino una epidemia mundial3:3.

La seguridad en general, y por extension la ciberseguridad, se centra en
la seguridad nacional, por lo que las cuestiones de género estan
practicamente ausentes del discurso general en torno al ciberespacio.
Sin embargo, el hecho de que este espacio esté des-territorializado y
carezca de fronteras y jurisdicciones geograficas o fisicas tradicionales
facilita el acceso a un gran namero de victimas y dificulta la persecucién
de los agresores en linea. De hecho, un ciberataque puede ser muy
dificil de rastrear o atribuir3.

Ademas, el vocabulario tradicional de la seguridad limita la capacidad
de intervenir en cuestiones no tradicionales, como la ciberseguridad y los
derechos de la mujer. Por ejemplo, la definicion tradicional de
ciberseguridad se centra en los sistemas tecnoldgicos, las redes y los

equipos, y generalmente deja de lado el aspecto humano3°.

17
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Un enfoque feminista de la ciberseguridad deberia basarse
fundamentalmente en la seguridad de las personas y entenderse desde
una perspectiva de género, ya que los problemas no son los mismos
segun la identidad de la victima. Incluso cuando el lenguaje utilizado se
presenta como neutro, no es realmente neutro desde el punto de vista
del género, ya que se basa en una comprension de los conceptos y
cuestiones dominada por los hombres, y da lugar a un descuido de los

derechos o las experienciasde las mujeres3°.

Las instituciones de defensa y seguridad son ambitos especialmente
caracterizados por una masculinidad hegemodnica, que influye en las
agendas, politicas y estrategias de ciberseguridad. De hecho, estos
sectores estan marcados por los estereotipos de género y una serie de
normas asociadas a la masculinidad: los hombres como protectores de
las mujeres, las habilidades técnicas, el enfoque exclusivo en el uso de
la fuerza, todo lo cual transmite el mensaje de la inferioridad implicita de
las mujeres®’. Este enfoque paternalista tiende a quitar parte de su

autonomia a las mujeres en nombre de su seguridad.

Esta promociéon de los estereotipos de género conduce a la
discriminaciéon de las mujeres en estas instituciones, y a una
participacion desigual en la construccion y aplicacion de las politicas de
ciberseguridad. Esto se debe en parte a las estructuras de poder
patriarcales, que desaniman a las mujeres a participar en estos

procesoss3é,

18
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Como resultado, aunque la violencia contra las mujeres en el
ciberespacio ha aumentado de forma espectacular en los ultimos afios,
al igual que los movimientos antifeministas en linea, los derechos de las
mujeres en el ciberespacio estan poco representados en la retérica de la

seguridad internacional.

19
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CONCLUSION

Las cuestiones de género son tan importantes en el ciberespacio como
en cualquier otro lugar, especialmente en situaciones de violencia de
género en linea. Estas amenazas o ataques tienen importantes
repercusiones en la vida de las personas que los sufren, tanto a nivel

personal como social o incluso econdémico.

Es necesario mejorar las politicas de ciberseguridad reduciendo las
consecuencias negativas de las suposiciones, prejuicios u omisiones
relacionadas con el género. La ciberseguridad debe entenderse como
un concepto colectivo, y tener como objetivo mejorar la proteccion de
las personas de cualquier identidad o expresion de género, no solo la paz
y la seguridad internacionales. Estos dos niveles de accién no pueden

estar separados.

20
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